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PuTTY	ist	ein	sehr	populrer	Telnet/SSH	Client.	PuTTY	ist	ein	freier	Telnet/SSH	Client	mit	einem	xterm-Terminalemulator.	Der	Download	(PuTTY)	enthlt	folgende	Tools:PuTTY:	Telnet-	und	SSH-ClientPSCP:	SCP	Client	sicheres	Kopieren	von	Dateien	ber	die	BefehlszeilePSFTP:	SFTP-Client	allgemeine	File-Transfer-Sitzungen	wie	FTPPuTTYtel:	Nur-
Telnet-ClientPlink:	Befehlszeilen-Schnittstelle	fr	PuTTY	back-endsPageant:	SSH-Authentifizierungs	Agent	fr	PuTTY,	PSCP	und	PlinkPuTTYgen:	RSA-und	DSA	KeygeneratorWie	Sie	mit	PuTTY	einen	SSH	Zugang	einrichten	knnen,	sehen	Sie	hier:	(50	votes,	average:	4,60	out	of	5)Loading...	Portabel:	Diese	Anwendung	kann	z.B.	auf	USB-Sticks	verwendet
werden.	Bitvise	is	not	affiliated	with	PuTTY.	We	develop	our	SSH	Server	for	Windows,	which	is	compatible	with	PuTTY.	Many	PuTTY	users	are	therefore	our	users	as	well.	From	time	to	time,	they	need	to	find	the	PuTTY	download	link.	We	also	provide	an	SSH	Client	for	Windows	which	is	not	a	version	of	PuTTY,	but	is	free	and	dedicatedly	maintained.
Many	PuTTY	users	like	our	SSH	Client	as	well.	How	did	Bitvise	acquire	this	domain?	Bitvise	was	not	the	original	registrant	of	putty.org.	We	purchased	it	from	a	previous	owner	who	used	it	in	ways	unrelated	to	software.	We	thought	it	useful	to	repurpose	it	the	way	you	see.	On	July	13,	2025,	Bitvise	was	contacted	by	a	political	interrogator	posing	as	a
journalist.	Here	is	the	exchange.	PuTTY	Portable	ist	der	bekannte	PuTTY	telnet	und	SSH	Client,	gepackt	als	Portable	App,	sodass	Sie	sich	von	berall	her	mit	Ihrem	System	verbinden	knnen.	Sie	knnen	es	auf	Ihrem	USB-Stick,	Ihrem	iPod,	Ihrer	externen	Festplatte	oder	sogar	von	CD	benutzen,	und	zwar	auf	jedem	PC	und	ohne	irgendwelche	persnlichen
Informationen	zurck	zulassen.	-	Untersttzen	Sie	PortableApps.com	mit	einer	Spende	PuTTY	Portable	ist	ein	integraler	Bestandteil	der	PortableApps	Suite.	Merkmale	PuTTY	is	ein	schlanker	telnet	und	SSH	Client	fr	Windows,	zusammen	mit	einem	xterm	Terminal	Emulator.	Er	erlaubt	Ihnen	eine	sichere	Verbindung	zu	Ihren	Systemen	von	berall.	Mehr
ber	PuTTY	erfahren...	Ein	Tip	fr	Fortgeschrittene	-	Wenn	Sie	Transparenz	und	ein	Icon	wnschen,	so	kann	PuTTY	Portable	auch	mit	PuTTY	Tray	arbeiten.	Ersetzen	Sie	einfach	putty.exe	im	PuTTYPortable\App\putty	Ordner	mit	dem	PuTTY	Tray	Programmdatei.	SupportEs	gibt	auch	einen	PuTTY	Portable	Support:	Download	Details	PuTTY	ist	ein
einfacher	aber	ntzlicher	Telnet,	SSH	und	Terminal	Client,	mit	dem	man	ganz	einfach	verschlsselte	Verbindungen	zu	Remote-Rechnern	herstellen	kann.	Die	Software	arbeitet	zuverlssig,	verbraucht	kaum	Hardwareressourcen	und	wird	sowohl	in	privaten	wie	auch	professionellen	Umfeldern	genutzt.	PuTTY	Konfiguration	Mehr	Infos:	Website,	Handbuch
Image:	IDG	Version:	0.83Update:	11-02-2025,	00:00Softwaretyp:	Open	SourceSprache:	EnglischSystem(e):	Windows	10/11Dateigre:	2,80	MB	Das	kostenlose	Tool	Putty	bietet	die	Mglichkeit	zur	Fernwartung	von	Internet-Servern.	Die	Open-Source-Client-Software	untersttzt	dabei	die	Protokolle	Telnet,	SSH	und	rlogin	und	ermglicht	es,	per
Kommandozeile	mit	einem	Server	zu	interagieren.	PuTTY	bietet	zahlreiche	Funktionen,	darunter	eine	flexible	Konfiguration,	hohe	Stabilitt	und	eine	einfache	Handhabung.	Die	Software	ist	in	der	Lage,	Verbindungen	zu	verschlsseln,	um	die	Sicherheit	der	Datenbertragung	zu	gewhrleisten.	Darber	hinaus	bietet	Putty	eine	Vielzahl	von	weiteren
Funktionen	wie	das	Speichern	von	Sitzungen,	das	Laden	von	Einstellungen,	die	Untersttzung	von	Proxy-Servern,	ein	Transparenz-Feature	und	einige	weitere.	Die	Software	ist	in	der	Lage,	in	verschiedenen	Betriebssystemen,	einschlielich	Windows,	Mac	OS	und	Linux,	ausgefhrt	zu	werden.	Auch	mit	Putty	unter	Windows	ist	es	mglich,	sich	ohne
Passwort	bei	einem	Linux-Server	per	SSH	anzumelden.	Hierfr	ist	es	jedoch	notwendig,	den	privaten	Schlssel	von	OpenSSH	mithilfe	von	Puttygen	zu	konvertieren.	Um	eine	bequeme	Anmeldung	ohne	Passwortabfrage	auf	dem	SSH-Server	per	Putty	zu	ermglichen,	mssen	Client	und	Server	ber	das	gemeinsame	Schlsselpaar	des	Benutzerkontos	verfgen.
Unter	Windows	ist	es	am	einfachsten,	den	Private	Key	des	Benutzers	auf	den	Client	zu	kopieren	und	in	Putty	zu	verwenden.	Diese	Vorbereitung	erfordert	zwar	mehr	Aufwand	als	unter	Linux,	ist	aber	bei	einer	schrittweisen	Vorgehensweise	nicht	kompliziert.	Tipp:	Wenn	es	um	den	Zugriff	auf	einen	entfernt	stehenden	Rechner	geht,	greifen	die	meisten
Benutzer	auf	das	bewhrte	Fernwartungstool	Teamviewer	zurck.	Seit	einigen	Jahren	steht	zum	selben	Zweck	das	Tool	Anydesk	bereit,	das	von	vier	ehemaligen	Teamviewer-Mitarbeitern	gegrndet	wurde.	Ralf	Buchner	ist	seit	15	Jahren	im	Team	der	PC-WELT.	Neben	der	Verantwortung	der	digitalen	Inhalte	der	Print-Magazine	betreut	er	den	Software-
Download-Bereich.	SmartFTP	aTube	Catcher	Sweet	Home	3D	Home	|	FAQ	|	Feedback	|	Licence	|	Updates	|	Mirrors	|	Keys	|	Links	|	TeamDownload:	Stable	Snapshot	|	Docs	|	Privacy	|	Changes	|	WishlistThis	page	contains	download	links	for	the	latest	released	version	ofPuTTY.Currently	this	is	0.83,	released	on	2025-02-08.	When	new	releases	come	out,
this	page	will	update	to	contain	thelatest,	so	this	is	a	good	page	to	bookmark	or	link	to.Alternatively,	here	is	apermanent	link	to	the	0.83	release.	Release	versions	of	PuTTY	are	versions	we	think	are	reasonably	likelyto	work	well.	However,	they	are	often	not	the	most	up-to-dateversion	of	the	code	available.	If	you	have	a	problem	with	thisrelease,	then
it	might	be	worth	trying	outthe	development	snapshots,to	see	if	the	problem	has	already	been	fixed	in	those	versions.	Package	files	Alternative	binary	files	Documentation	Source	code	Downloads	for	32-bit	Windows	on	Arm	Checksum	files	If	you	want	to	comment	on	this	web	site,	see	theFeedback	page.	(last	modified	on	Mon	Feb	10	00:42:52
2025)PuTTY	Terminalfenster	und	KonfigurationsseiteBasisdatenEntwicklerSimon	Tatham[1]Erscheinungsjahr19.	November	1998AktuelleVersion0.83[2]	(8.	Februar	2025)Aktuelle	Vorabversion0.77-pre[3][4]	(22.	Februar	2022)BetriebssystemWindows,	LinuxProgrammierspracheC[5]KategorieTerminalemulationLizenzMIT-
Lizenz[6]deutschsprachigjawww.chiark.greenend.org.uk/~sgtatham/putty/PuTTY	ist	eine	freie	Software	zum	Herstellen	von	Verbindungen	ber	Secure	Shell	(SSH),	Telnet,	Remote	login	oder	serielle	Schnittstellen.	Dabei	dient	PuTTY	als	Client	und	stellt	die	Verbindung	zu	einem	Server	her.	Beim	Verbindungsaufbau	wird	die	Identitt	des	Benutzers
mittels	einer	der	bereitgestellten	Methoden	zur	Authentifizierung	berprft.	PuTTY	ist	fr	Windows	und	Linux	verfgbar.In	der	so	bereitgestellten	textorientierten	Terminalsitzung	knnen	direkt	Befehle	abgesetzt	werden,	die	auf	dem	fernen	System	ausgefhrt	werden.	Eine	grafische	Ausgabe	ist	nicht	mglich,	jedoch	kann	ein	X-Server	genutzt	werden,	der
auf	dem	Client-Rechner	luft.Die	Entwicklung	von	PuTTY	begann	Ende	1998	und	war	im	Oktober	2000	ein	brauchbarer	SSH-2-Client.[7][8]IPv6	wird	ab	der	Version	0.58	und	die	serielle	Schnittstelle	ab	der	Version	0.59	untersttzt.Im	Bug-Bounty-Programm	der	Europischen	Union	wurden	90.000	Preisgeld	fr	die	Auffindung	von	Fehlern	in	PuTTY
ausgeschrieben.[9]	Die	15	gemeldeten	Fehler	fhrten	zur	Verffentlichung	der	Version	0.71.[7][8]Die	Version	0.81	behebt	eine	kritische	Sicherheitslcke	beim	Einsatz	von	NIST-P-521-Schlsseln.[10][11]PuTTYTerminalemulator	mit	Telnet-,	Rlogin-	und	SSH-Client	und	der	Mglichkeit,	sich	mit	einer	lokalen	seriellen	Schnittstelle	zu	verbinden	(ab	Version
0.59)ein	SCP-Clientein	SFTP-ClientTerminalemulator	mit	Telnet-	und	Rlogin-ClientPuTTY	als	Commandline-Tool	(ohne	grafische	Oberflche)ein	SSH-Agent,	mit	dem	SSH-Authentifizierungen	weitergereicht	werden	knnenPuTTY	Key-Generatorerstellt	kryptographische	Schlsselpaare	mit	den	Algorithmen	RSA,	DSA,	Elliptic	Curve	DSA	(ECDSA)	sowie
Edwards-curve	DSA	(EdDSA)	in	den	Varianten	Ed448	und	Ed25519	(Curve25519),	beispielsweise	fr	SSH-Verbindungenein	unabhngiger	Terminal-EmulatorDie	Programmteile	PuTTYgen	und	Pageant	sind	in	WinSCP	enthalten[12][10],	auch	einige	Android-Apps	bauen	auf	der	Software	auf.[11]	Inoffizielle	Versionen	existieren	fr	Windows	Mobile[13]	und
Symbian	OS[14].PuTTY	gilt	als	das	Standard-Werkzeug	fr	SSH-Verbindungen	unter	Windows	und	ist	in	Firmenumgebungen	hufig	bereits	vorinstalliert,	da	Windows	bis	Ende	2017	keinen	eigenen	SSH-Client	bereitstellte.[15]Ende	der	2010er	Jahre	war	die	Nutzung	von	PuTTY	in	europischen	Institutionen	weit	verbreitet.[9]Martin	Gerhard	Loschwitz:
SSH-Clients	unter	Windows	Wie	im	falschen	Film.	In:	iX.	Dezember	2017,	Der	Klassiker:	PuTTY	(heise.de	[abgerufen	am	25.August	2024]	hinter	Paywall	(heise+)).Commons:	PuTTY	Album	mit	Bildern,	Videos	und	AudiodateienOffizielle	Webprsenz	www.chiark.greenend.org.uk.	(abgerufen	am	29.Juli	2021).	Simon	Tatham:	PuTTY	0.83	is	released.
8.Februar	2025	(englisch,	abgerufen	am	9.Februar	2025).	PuTTY:	a	free	SSH	and	Telnet	client	-	Latest	News.	(abgerufen	am	27.April	2022).	Download	PuTTY:	pre-releases	of	0.77.	(abgerufen	am	27.April	2022).	The	putty	Open	Source	Project	on	Open	Hub:	Languages	Page.	In:	Open	Hub.	(abgerufen	am	18.Juli	2018).	www.chiark.greenend.org.uk.
(abgerufen	am	29.Juli	2021).	a	b	PuTTY	(European	Commission	DIGIT)	Bug	Bounty	Program.	Abgerufen	am	22.Mrz	2019	(englisch).	a	b	Stefan	Bordel:	Kritische	Lcken	in	Putty	behoben.	19.Mrz	2019,	abgerufen	am	22.Mrz	2019.	a	b	Saranjit	Arora:	EUR	3,000	to	EUR	25,000.	Europische	Kommission,	14.Januar	2019,	archiviert	vom	Original	am	22.Mrz
2019;	abgerufen	am	22.Januar	2025	(englisch).	a	b	sgtatham/putty/links.html	a	b	Integration	with	PuTTY::	WinSCP.	In:	winscp.net.	Abgerufen	am	14.Februar	2016.	Moritz	Frster:	SSH-Clients	unter	Windows.	In:	iX.	Abgerufen	am	30.Januar	2018.Abgerufen	von	64	Bit	Portable	Android	iOS	Vorteile	SSH-Client	fr	Windows	Putty	arbeitet	schnell	Putty	luft
stabil	Nachteile	Putty	wirkt	altbacken	Mit	der	neuen	Version	0.8x	von	PuTTY	werden	einige	Sicherheitslcken	geschlossen	und	Bugs	gefixt.	Alle	Details	dazu	verraten	die	Release	Notes.	PuTTY	ist	ein	schneller	und	kleiner	SSH-	und	Telnet-Client	fr	Windows,	der	auch	noch	eine	Reihe	anderer	Tricks	draufhat.	PuTTY	ist	kein	Tool,	das	auf	jeden	Windows-
PC	gehrt.	Doch	es	gibt	einige	gute	Grnde	fr	das	Opensource-Werkzeug:	Beispielsweise	kann	man	mit	PuTTY	einfach	und	sicher	auf	einen	Linux-Webserver	zugreifen	oder	bequem	die	Verbindung	zu	einem	Raspberry	Pi	aufbauen.	Ein	SSH-Client	fehlte	Windows	nmlich	lange	Zeit	komplett	und	selbst	heute	ist	PuTTY	wesentlich	komfortabler.	Der	Client
baut	ber	das	sichere	SSH-Protokolleine	Verbindung	zu	einem	SSH-Server	auf	und	erlaubt	den	sicheren	Datenaustausch.	Schlank	ist	PuTTY	auerdem:	Die	Freeware	belegt	gerade	mal	500	KByte	Speicherplatz.PuTTY:	Vielfltiger	Client	fr	Telnet,	SSH,	Remote	Login	und	serielle	SchnittstellenDa	Windows-Nutzer	normalerweise	nicht	viel	mit	SSH-
Verbindungen	am	Hut	haben	und	das	ohnehin	nur	Mittel	zum	Zweck	ist,	ist	es	gut,	dass	PuTTY	mit	einem	einfachen	Fenster	startet,	indem	man	nicht	viele	Angaben	machen	muss.	Fr	die	Netzwerkverbindung	ist	nur	ein	Host-Name	oder	die	IP-Adresse	ntig,	etwa	wenn	man	eine	Raspi	ansteuern	mchte.	Den	ntigen	Port	setzt	PuTTY	selbstndig,	man	muss
nur	den	Verbindungstyp	festlegen.	Sollten	nicht	die	Standard-Ports	genutzt	werden,	kann	man	diese	aber	auch	anpassen.	"SSH"	ist	dabei	schon	komfortabel	vorausgewhlt,	es	gibt	aber	auch	"Telnet",	"Rlogin"	und	"Serial".	Danach	reicht	ein	Klick	auf	"Open".Speichern	von	VerbindungsdatenPraktisch	ist,	dass	Nutzer	in	PuTTY	Verbindungsdaten
abspeichern	knnen.	Dann	spart	man	sich	die	stndige	Eingabe	der	IP-Adresse	und	whlt	die	passende	Verbindung	nur	noch	in	einer	Liste	aus.	Das	Client-Fenster	verschwindet	bei	der	Herstellung	der	Verbindung	und	es	ffnet	sich	ein	schlichtes	Terminal-Fenster.	In	diesem	muss	man	sich	mit	Zugangsdaten	anmelden,	die	man	entweder	selbst	vorher	auf
dem	SSH-Server	festgelegt	oder	vom	Hosting-Provider	erhalten	hat.	Klappt	der	Login,	werden	die	Kommandos,	die	man	im	Terminal	eintippt	auf	dem	entfernten	Rechner	ausgefhrt.PuTTY	mit	praktischen	DetailsIm	Grunde	reicht	die	obige	Beschreibung	fr	die	meisten	Nutzer	vollkommen	aus,	es	gibt	aber	doch	noch	einige	Finessen	in	PuTTY.	So	knnen
Nutzer	im	Einstellungsfenster	Details	zum	Logging	der	Verbindung	festlegen	oder	Shortcuts	im	Terminal-Fenster	aktivieren.	Unter	"Connection"	finden	sich	auch	die	ntigen	Einstellungen	um	beispielsweise	Proxys	zu	nutzen.	Und	wer	mit	dem	altbackenen	Look	von	PuTTY	fremdelt,	kann	beispielsweise	auch	die	Schriftart	wechseln.Weitere	Tools	im
ProgrammordnerBei	PuTTY	lohnt	sich	ein	Bick	in	den	Programmorder,	denn	dort	sind	noch	weitere	Tools	zu	finden,	etwa	PuTTYgen,	um	SSH-Schlsselpaare	zu	erzeugen	oder	PSFTP	fr	abgesicherte	FTP-Verbindungen.PuTTY	Alternative	und	PuTTY	BefehleWer	Windows	10	einsetzt,	kann	auf	den	integrierten	OpenSSH-Client	zugreifen.	Das	klappt	ber
die	klassische	Kommandozeile	und	auch	ber	die	PowerShell.	Da	das	ganze	textbasiert	abluft,	mssen	Sie	sich	ein	paar	grundlegende	Kommandos	einprgen.	Am	einfachsten	klappt	der	Verbindungsaufbau	per	"ssh	nutzername@host".	Um	sich	beispielsweise	mit	einem	Raspberry	Pi	unter	der	IP-Adresse	192.168.178.76	zu	verbinden,	verwendet	man	ssh
pi@192.168.178.76.	Der	verwendete	Benutzername	ist	dann	"pi"	und	wenn	man	den	Befehl	abschickt,	wird	im	nchsten	Schritt	automatisch	das	Passwort	abgefragt.WinSCP	kann	eine	Alternative	zu	PuTTY	sein,	wenn	es	beispielsweise	darum	geht,	Dateien	auf	einen	Web-Server	zu	kopieren.	Ein	PuTTY-Klon	mit	mehr	Funktionen	ist	KiTTY.	Was	ist	ein
SSH-Client?	SSH	steht	fr	Secure	Shell	und	dahinter	verbirgt	sich	ein	Netzwerkprotokoll	fr	eine	sichere	Verbindung	zu	einem	anderen	Rechner	oder	Server.	Der	SSH-Client	ist	dabei	eine	Software,	mit	der	Sie	eine	Verbindung	zu	einem	SSH-Server	auf	einem	anderen	System	herstellern	knnen.	SSH-Server	sind	beispielsweise	bei	Web-Hosting-
Angeboten	Standard	oder	auch	auf	einem	Raspberry	Pi.	Sie	stellen	also	mit	einem	SSH-Client	die	Verbindung	zu	einem	Web-Server	oder	Raspi	hier.	Das	schne	dabei	ist:	Sie	sitzen	zwar	nach	wie	vor	an	Ihrem	Rechner,	kontrollieren	per	Kommandozeile	aber	den	Server	oder	Raspi	sehr	bequem.	Was	ist	Pageants?	Pageants	ist	ein	Authentifizierungs-
Agent.	Was	erstmal	recht	komplex	klingt,	lsst	sich	einfacher	an	einem	Beispiel	veranschaulichen:	Wer	Putty	verwendet,	hat	in	der	Regel	eine	Kennung	und	ein	Passwort	fr	den	Login.	Beides	wird	beim	Login	eingetippt.	Eine	Alternative	dazu	ist	ein	asymmetrisches	SSH-Schlsselpaar,	das	Sie	mit	dem	mitgelieferten	Tool	PuTTYgen	erzeugen	knnen.	Der
Public	Key	muss	auf	dem	SSH-Server	hinterlegt	werden,	die	Private	Key	hinterlegen	Sie	in	PuTTY	in	einem	Profil.	Jetzt	kommt	Pageants	ins	Spiel,	denn	das	Schlsselpaar	wird	beim	Erzeugen	von	einer	zustzlichen	Passphrase	geschtzt.	Diese	Passphrase	merkt	sich	Pageants	und	am	Ende	der	Einrichtung	knnen	Sie	sich	bei	der	SSH-Verbindung	die
Eingabe	von	Kennung	und	Passwort	sparen.	Was	ist	Plink?	Plink	ist	die	Abkrzung	fr	PuTTY	Link	und	noch	ein	Stck	ausgefeilter	als	eine	normale	PuTTY-Session.	Der	Standardweg	sieht	so	aus,	wie	oben	beschrieben	via	PuTTY	eine	interaktive	Verbindung	zu	einem	SSH-Server	herzustellen.	Doch	es	gibt	noch	andere	Anforderungen:	Wer	beispielsweise
einen	Linux-Server	betreibt,	mchte	vielleicht	ab	und	zu	automatisch	etwas	ausfhren	lassen.	Plink	bringt	diese	automatischen	SSH-Verbindungen	an	den	Start.	PuTTY	fr	macOS	und	Linux?	PuTTY	ist	ein	reiner	Windows-Client	fr	SSH,	der	eben	dieses	fehlende	Feature	unter	Windows	nachrsten	wollte.	Heute	gibt	es	unter	Windows	10	dazu	Alternativen,
aber	PuTTY	ist	hier	immer	noch	eine	komfortable	Lsung.	PuTTY	fr	Mac	und	Linux	braucht	man	aber	nicht,	weil	beide	Systeme	einen	SSH-Client	eingebaut	haben.	Dafr	einfach	ein	Terminal	ffnen	und	mit	"ssh	IP-Adresse"	loslegen.	Wer	mchte,	kann	noch	explizit	ber	den	Parameter	"-l"	den	Login-Namen	mitgeben	oder	via	"-p"	den	Port	festlegen.	PuTTY
ist	ein	klasse	Opensource-Tool,	um	sich	von	einem	Windows-Rechner	zu	einem	Secure-Shell-	bzw.	Telnet-Server	zu	verbinden.	Die	Bedienung	ist	dabei	recht	einfach	gehalten.	Michael	Humpa	|	CHIP	Software-Redaktion	Siehe	auch:	Praxistipp:	So	bekommen	Sie	die	PuTTY	Mac	Version	WinSCP	ist	ein	kostenloser	Client,	der	es	erlaubt,	Secure	Copy
unter	Windows	zu	nutzen.	Zum	Download	Mit	dem	PuTTY-Klon	KiTTY	erhalten	Sie	einige	ntzliche	Erweiterungen	fr	den	beliebten	SSH-Client.	Zum	Download	ProtonVPN	hilft	Ihnen	dabei,	Ihre	Internetverbindung	zu	verschlsseln	und	verhindert	so,	dass	Sie	Ihre	Wege	durchs	Netz	nachverfolgt	werden	knnen.	Zum	Download	Der	"Advanced	IP	Scanner"
gibt	Ihnen	zahlreiche	Informationen	ber	Ihr	lokales	Netzwerk.	Zum	Download	Zum	Installieren	hier	klicken	PuTTY	is	a	popular	SSH,	Telnet,	and	SFTP	client	for	Windows.	It	is	typically	used	for	remote	access	to	server	computers	over	a	network	using	the	SSH	protocol.	This	is	the	download	page.For	more	information	on	PuTTY,	see	the	PuTTY	page.
For	information	on	SSH	(Secure	Shell),	see	here.	For	information	on	Telnet,	see	here.	For	information	on	SFTP	secure	file	transfers,	see	here.	Simon	Tatham	publishes	new	PuTTY	versions	on	his	personal	home	page.	The	releases	are	signed	with	GPG,	using	the	PuTTY	release	key.To	verify	the	signatures,	you	need	the	gpg	tool.	On	Debian-based	Linux,
it	can	be	installed	with	aptitude	install	gnupg.	On	Red	Hat	7,	it	can	be	installed	with	yum	install	gnupg2.To	import	the	signature	key	into	GPG,	use:gpg	--import	putty-release-2015.ascTo	check	the	signature	of	a	file,	use:gpg	--verify	For	example:gpg	--verify	putty-64bit-0.69-installer.msi.gpg	putty-64bit-0.69-installer.msiPackage	contents:	putty.exe,
puttygen.exe,	psftp.exe,	pscp.exe,	pagent.exeThe	installation	package	includes	putty.exe,	puttygen.exe,	psftp.exe,	pscp.exe,	and	pagent.exe.putty.exe	is	the	main	executable	for	the	terminal	client.	It	can	also	be	used	standalone,	without	the	installation	package,	by	simply	copying	the	executable	to	a	USB	stick	and	running	it	on	a	new	machine.	This
way,	the	user	can	carry	the	executable	with	them.	However,	this	should	not	be	assumed	to	provide	great	security	-	malware	on	the	machine	where	it	is	used	can	still	compromise	the	software	(cf.	CIA	hacking	tool	bothanspy)	and	viruses	may	get	installed	on	the	USB	stick	whenever	it	is	inserted	in	a	new	machine.puttygen.exe	is	can	be	used	for
generating	SSH	keys	on	Windows.	See	the	separate	puttygen	page	on	how	to	create	and	set	up	SSH	keys	with	it.psftp.exe	is	an	SFTP	file	transfer	client.	It	only	works	on	the	command	line,	and	does	not	support	graphically	dragging	and	dropping	files	between	systems.	See	Tectia	SSH	if	you'd	like	that	functionality.pscp.exe	is	a	command	line	SCP
client.pagent.exe	is	an	SSH	agent	for	PuTTY.	Keys	are	first	created	with	puttygen.exe	and	can	then	be	loaded	into	pagent	for	automating	logins	and	for	implementing	single	sign-on.	For	other	SSH	clients	and	comparison,	see	the	SSH	clients	page.	Several	more	modern	alternatives	are	available.	You	don't	need	to	worry	about	a	server	if	you	are	going
to	connect	to	a	school	or	work	server.	However,	if	you	are	planning	to	use	PuTTY	to	log	into	your	own	systems,	then	you	may	need	to	install	and	enable	a	server.Most	Linux	and	Unix	systems	come	with	OpenSSH	preinstalled.	On	some	distributions,	you	may	need	to	install	the	server.	On	Debian-derived	systems,	the	following	will	install	the	server:sudo
aptitude	install	openssh-serverOn	Red	Hat	systems,	the	following	will	install	the	server:sudo	yum	install	openssh-serverDepending	on	the	system,	you	may	also	need	to	start	the	server	if	you	don't	want	to	reboot.	The	following	should	work	on	most	systems:sudo	service	sshd	restartFor	Windows,	the	Tectia	SSH	is	a	popular	choice	and	comes	with
commercial	support	services.	It	also	runs	on	IBM	z/OS	mainframes.	Unix/Linux	are	available	with	support	for	business-critical	applications.	SSH	is	often	used	with	public	key	authentication	to	implement	automation	and	single	sign-on.Public	key	authentication	uses	a	new	kind	of	access	credential,	the	SSH	key,	for	authentication.	It	is	much	more
secure	than	traditional	password	authentication,	especially	compared	to	hard-coded	passwords	in	scripts,	but	the	keys	need	proper	management.Most	organizations	with	more	than	a	hundred	servers	have	large	numbers	of	SSH	keys.	Usually,	these	keys	have	not	been	properly	managed	and	audited.	An	SSH	risk	assessment	is	recommended.
Organizations	should	consider	deploying	key	management	software	to	establish	proper	provisioning,	termination,	and	monitoring	for	key-based	access.Risks	of	unmanaged	SSH	keys	include	uncontrolled	attack	spread	across	the	server	infrstructure,	including	to	disaster	recovery	data	centers	and	backup	systems.Organizations	should	also	be	aware	of
security	risks	related	to	SSH	port	forwarding.	It	is	a	technology	that	has	many	good	uses,	but	it	can	also	enable	unfettered	access	across	firewalls.	Employees	and	attackers	can	leave	tunnels	back	into	the	internal	network	from	the	public	Internet.	This	particularly	affects	organizations	using	cloud	computing	services.	In	addition	to	SSH,	the	PuTTY
can	be	used	as	a	telnet	client.	Telnet	is	insecure.	Its	use	is	not	recommended.The	main	problem	with	telnet	is	that	it	transmits	all	passwords	and	any	transmitted	data	in	the	clear.	Anyone	with	access	to	any	computer	on	the	same	network	can	steal	user	names	and	passwords	that	are	transmitted.	Such	password	sniffing	attacks	were	very	common	on
the	Internet	already	in	the	1990s.Telnet	sessions	can	also	be	hijacked	in	the	network.	Attackers	can	inject	their	own	commands	into	telnet	sessions.	Protection	from	such	attacks	was	the	main	reason	why	Tatu	Ylonen	developed	SSH	as	a	replacement	for	telnet	in	the	first	place.	Use	of	telnet	has	not	been	recommended	for	20	years.	File	transfer
support	is	implemented	as	a	separate	program,	PSFTP.	It	is	available	only	as	a	command-line	tool.	There	is	no	graphical	user	interface	for	file	transfers.SCP	file	transfers	are	supported	via	the	PSCP	program.	This	is	also	command-line	only.Modern	implementations,	such	as	Tectia	SSH,	have	integrated	file	transfers	in	the	terminal	client.	Mithilfe	des
Telnet-	und	SSH-Clients	PuTTY,	der	fr	Windows	und	als	Quelltext	fr	Linux	und	macOS	erhltlich	ist,	kann	man	mit	entfernten	Rechnern	und	Systemen	im	Netzwerk	via	SSH	kommunizieren.	Dabei	lassen	sich	verschlsselte	oder	unverschlsselte	Protokolle	nutzen.	bliches	Einsatzgebiet	ist	etwa	die	Administration	entfernter	Linux-Rechner	von	Windows-
PCs	aus,	denn	Windows	hat	keine	Software	vorinstalliert,	um	verschlsselte	SSH-Verbindungen	aufzubauen.	Bild	1	von	1	Verbinden	von	RechnernPuTTY	kann	Verbindungen	verschiedener	Art	aufbauen,	darunter	Secure	Shell	(SSH),	Telnet,	Remote-Login	und	die	simple	serielle	Schnittstelle.	PuTTY	fungiert	unter	Windows	als	Client,	der	ein	Xterm-
Terminal-Fenster	erzeugt,	ber	welches	sich	Befehle	auf	dem	entfernten	Rechner	ausfhren	lassen.	Bei	dem	Rechner	in	der	Ferne	kann	es	sich	um	Unix-	oder	Linux-Server	handeln.	Fr	jede	Verbindung	lassen	sich	eigene	Einstellungen	vornehmen	und	abspeichern.Mit	Sicherheit	durch	den	TunnelFr	das	Aufbauen	einer	Secure-Shell-Verbindung	per	SSH-
Tunnel	bentigt	man	einen	ffentlichen	Schlssel	auf	dem	Remote-System	und	einen	privaten	Schlssel	auf	dem	Client-Rechner.	Damit	ermglicht	man	der	Client-Software	sicheren	Zugriff	auf	das	entfernte	System.	Der	private	Key	auf	dem	Client-Rechner	in	Form	einer	Schlsseldatei	ist	quasi	nichts	anderes	als	ein	Passwort.	Entsprechend	sollte	man	die
Schlsseldatei	nicht	weitergeben,	denn	schlielich	hat	jeder	Inhaber	der	Datei	Zugriff	auf	das	Remote-System.	Um	besagten	Schlssel	zu	generieren,	kann	man	das	im	Programmumfang	enthaltene	Tool	PuTTYgen	einsetzen.	Funktionsumfang	des	SSH-ProgrammsNeben	dem	SSH-Client	an	sich	bietet	PuTTY	im	Programm-Ordner	"App"	mit	Plink,	PSFTP
und	PSCP	auch	noch	zustzliche	Kommandozeilen-Tools.	Mithilfe	von	Plink	lsst	sich	PuTTY	ber	die	Shell	steuern.	Auch	Shell-Skripte	knnen	eingesetzt	werden.	Mit	dem	SCP-Client	PSCP	lassen	sich	auerdem	verschlsselte	Daten	bertragen,	PSFTP	hingegen	ist	ein	SFTP-Client	und	somit	eine	verschlsselte	FTP-Alternative.Unterschiedliche	Programm-
VersionenStandardmig	gibt	es	die	Software	PuTTY	nur	fr	Windows-Systeme.	Fr	Unix-Systeme	wie	Linux	und	MacOS	lsst	sich	das	Werkzeug	als	X11-App	selber	kompilieren.	Unter	Mac	bentigen	Anwender	zustzlich	auch	XQuartz.	Wer	PuTTY	unter	Windows	ohne	Installation	mchte,	kann	sich	die	Software	als	portable	Version	PuTTY	Portable
herunterladen,	die	sich	ebenfalls	als	SSH-	und	Telnet-Client	einsetzen	lsst.Alternativen	zu	PuTTYUm	entfernte	Verbindungen	zu	an	deren	Computern	aufzubauen,	kann	man	je	nach	Einsatzzweck	auch	andere	Software	nutzen.	So	lassen	sich	auch	mitTeamviewer	und	Chrome	Remote	Desktop	die	Desktops	auf	anderen	Rechnern	fernsteuern.Bei	einem
entfernten	Zugriff	von	einem	Windows-PC	auf	einen	Linux-Server	kann	es	zudem	besser	sein,	eine	Linux-Distribution	in	einer	virtuellen	Maschine	wie	VirtualBox	oder	VMware	Workstation	Player	zu	betreiben,	um	so	auf	den	Server	zuzugreifen.	Ob	man	Ubuntu,	Linux	Mint,	Debian,	openSuse	oder	eine	andere	Linux-Distribution	als	Gast-System
verwendet,	hngt	vom	Projekt	und	den	eigenen	Vorlieben	ab.	TeamViewer	ist	ein	Remote	Access-Tool,	das	plattformbergreifende	Desktop-Fernsteuerung	ermglicht.	Der	kostenlose	VNC-Viewer	und	-Server	UltraVNC	beziehungsweise	UVNC,	erlaubt	den	Remote-Zugriff	auf	Computer,	um	diese	aus	der	Distanz	fernzusteuern.	Tera	Term	ist	eine
Terminalemulation	fr	verschiedenen	Terminals	von	DEC	VT100	bis	DEC	VT382.	HTerm	ist	ein	Terminal-Programm	fr	Windows	und	Linux	mit	Ein-	und	Ausgabe	in	Ascii,	Hex,	Binr	und	Dezimal.	Portable	Version	des	populren	SSH-Client	PuTTY	
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